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Doel uiteenzetting

Verwerking van persoonsgegevens kan enkel
voor zover is voldaan aan de “privacywet”.

En vanaf 25 mei 2018 moet de verwerking van
persoonsgegevens gebeuren conform de
Europese Algemene Verordening
Gegevensbescherming

=> De grote lijnen Algemene Verordening
Gegevensbescherming (AVG) van 27 april 2016
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Algemene Verordening Gegevensbescherming AVG
= GDPR general data protection regulation

99 artikelen, 173 overwegingen, 88 blz.
1 Verordening = rechtstreekse werking

1 op 24 mei 2016 van kracht

J op 25 mei 2018 van toepassing

»een  positieve  verplichting: alle  nodige
uitvoeringsbepalingen nemen

> een negatieve verplichting: de
“onthoudingsplicht”
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Definities art. 4 AVG

u Persoonsgegevens: iedere informatie betreffende een
geidentificeerde of identificeerbare natuurlijke persoon

J Verwerking: elke bewerking of elk geheel van bewerkingen

m.b.t. persoonsgegevens = verzamelen, bewaren, bijwerken,
wijzigen, verspreiden, ... van persoonsgegevens

J Verwerkingsverantwoordelijke: stelt doel en middelen
van de verwerking vast

1 Verwerker: verwerkt ten behoeve van de verantwoordelijke
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Basisprincipes art. 5 AVG

J De basisprincipes bestaan al in het huidige recht maar
worden in de AVG aanzienlijk versterkt:

o rechtmatige, behoorlijke en transparante verwerking
o welbepaald doeleinde

o minimale gegevensverwerking (proportionaliteit)

o juistheid

o beperkte bewaartermijn

o integriteit en vertrouwelijkheid

o verantwoordingsplicht
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Rechtmatigheid van de verwerking art. 6 AVG

dde betrokkene heeft toestemming gegeven
Jdvoor de uitvoering van een overeenkomst
Jdvoldoen aan een wettelijke verplichting

de vitale belangen van de betrokkene of van een
andere natuurlijke persoon beschermen

dde vervulling van een taak van algemeen belang of
van een taak in het kader van de uitoefening van
het openbaar gezag

dde behartiging van de gerechtvaardigde belangen
van de verwerkingsverantwoordelijke of van een

derde
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Rechtmatigheid van de verwerking (2) art. 7 AVG

STEL TOCH in het geval van toestemming (= vrij kunnen
geven, geen onevenwicht):

=> de verwerkingsverantwoordelijke moet kunnen
aantonen dat de betrokkene toestemming heeft
gegeven voor de verwerking van zijn persoonsgegevens

=> vrij, specifiek, geinformeerd en ondubbelzinnig
Vereisten:

[ een positieve en expliciete actie: dus geen impliciete
toestemming

 aantoonbaar
 eenvoudig intrekken van toestemming

 betrokkene duidelijk informeren over deze
mogelijkheid
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Rechten van de betrokkenen en
beroepsprocedures beter uitgewerkt art. 14-23

De rechten van de betrokkenen worden versterkt:

rec
rec
rec
rec
rec
rec

O O O O O O O O

nt op informatie

nt op toegang/inzage

nt op rectificatie

nt op vergetelheid

nt op verwerkingsbeperking
nt op overdraagbaarheid

cht van bezwaar

Brofllermg en geautomatiseerde

eslissingen

O

beperkingen op de rechten
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Verantwoordingsplicht = Accountability (art. 24):

risk-based approach

—> de  verwerkingsverantwoordelijke is nu  actief
verantwoordelijk opdat de gegevensverwerkingen
overeenkomstig de AVG gebeuren én kan dat
aantonen=verantwoorden

Rekening houdend met de aard, de omvang, de context en het
doel van de verwerking,

alsook met de qua waarschijnlijkheid en ernst uiteenlopende
risico's voor de rechten en vrijheden van natuurlijke personen,
treft de verwerkingsverantwoordelijke passende technische en
organisatorische maatregelen om te waarborgen én te kunnen
aantonen dat de verwerkin(f in overeenstemming met deze
verordening wordt uitgevoerd.

Die maatregelen worden geévalueerd en indien nodig
geactualiseerd.

Wanneer zulks in verhouding staat tot de
verwerkingsactiviteiten, omvatten de maatregelen een passend
gegevensbeschermingsbeleid dat door de
verwerkingsverantwoordelijke wordt uitgevoerd.




Privacy by design (ontwerp) art. 25

Rekening houdend met de stand van de techniek, de
uitvoeringskosten, en de aard, de omvang, de context en
het doel van de verwerking alsook met de qua
waarschijnlijkheid en ernst uiteenlopende risico's voor
de rechten en vrijheden van natuurlijke personen welke
aan de verwerking zijn verbonden,

treft de verwerkingsverantwoordelijke, zowel bij de
bepaling van de verwerkingsmiddelen als bij de
verwerking zelf, passende technische en
organisatorische maatregelen die zijn opgesteld met als
doel de beginselen van gegevensbescherming, zoals
minimale gegevensverwerking, op een doeltreffende
manier uit te voeren en de nodige waarborgen in de
verwerking in te bouwen ter naleving van de
voorschriften van deze verordening en ter bescherming
van de rechten van de betrokkenen




Privacy by default (standaardinstellingen)

De verwerkingsverantwoordelijke treft passende technische
en organisatorische maatregelen om ervoor te zorgen dat in
beginsel alleen persoonsgegevens worden verwerkt die
noodzakelijk zijn voor elk specifiek doel van de verwerking.

Die verplichting geldt voor de hoeveelheid verzamelde
persoonsgegevens, de mate waarin zij worden verwerkt, de
periode waarin zij worden opgeslagen en de
toegankelijkheid daarvan.

Deze maatregelen zorgen er met name voor dat
persoonsgegevens in beginsel niet zonder menselijke
tussenkomst voor een onbeperkt aantal natuurlijke
personen toegankelijk worden gemaakt
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Keuze van de verwerker art. 28 AVG

J verwerking regelen in een overeenkomst, met onder meer
volgende punten:

de doeleinden van de gegevensverwerking
het soort persoonsgegevens

de categorieén van betrokkenen

net passend beveiligen van de gegevens
net uitvoeren van audits

net na afloop vernietigen of terugleveren van de
gegevens aan de verantwoordelijke

VYV VVYVYY

d de verwerkingsverantwoordelijke moet de controle
bewaren

J de verwerker neemt geen andere verwerker in dienst
zonder voorafgaande specifieke of algemene schriftelijke
toestemming van de verwerkingsverantwoordelijke
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NIEUW: register van verwerkingsactiviteiten art 30

J zowel door de verantwoordelijke als de verwerker een
schriftelijk (of elektronisch) register bij houden

J omschrijving van alle activiteiten waarbij
persoonsgegevens worden verwerkt. O.a.:

contactgegevens
de doeleinden van de gegevensverwerking

een beschrijving van de categorieén van betrokkenen
en van de categorieén van persoonsgegevens

de categorieén van ontvangers van de gegevens
indien mogelijk de beoogde bewaartermijnen

indien mogelijk  een beschrijving van de
beveiligingsmaatregelen

J voorafgaande aangifteverplichting wordt opgeheven

( Aanbeveling CBPL 06/2017 van 14 juni 2017
https://www.privacycommission.be/sites/privacycommission/
files/documents/aanbeveling 06_2017 0.pdf

VVV VYV
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NIEUW: kennisgeving veiligheidsincidenten art. 33-
34 AVG

indien inbreuk i.v.m. persoonsgegevens

» de verwerkingsverantwoordelijke meldt deze zonder
onredelijke vertraging en, indien mogelijk, uiterlijk 72
uur nadat hij er kennis van heeft genomen, aan de
bevoegde toezichthoudende autoriteit, tenzij het
niet waarschijnlijk is dat de inbreuk in verband met
persoonsgegevens een risico inhoudt voor de
rechten en vrijheden van natuurlijke personen

indien een  inbreuk iv.m. persoonsgegevens
waarschijnlijk een hoog risico inhoudt voor de rechten
en vrijheden van natuurlijke personen

» de  verwerkingsverantwoordelijke  deelt  de
betrokkene de inbreuk in  verband met
persoonsgegevens onverwijld mee
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NIEUW: kennisgeving veiligheidsincidenten (2)

mededeling aan betrokkene is niet vereist:

» de  verwerkingsverantwoordelijke @ heeft  passende
technische en organisatorische beschermingsmaatregelen
genomen en deze maatregelen zijn toegepast op de
persoonsgegevens waarop de inbreuk in verband met
persoonsgegevens betrekking heeft, met name die welke
de persoonsgegevens onbegrijpelijk maken voor
onbevoegden, zoals versleuteling

> de verwerkingsverantwoordelijke heeft achteraf
maatregelen genomen om ervoor te zorgen dat het
bedoelde hoge risico voor de rechten en vrijheden van
betrokkenen zich waarschijnlijk niet meer zal voordoen

» indien de mededeling onevenredige inspanningen zou
vergen, komt er in de plaats daarvan een openbare
mededeling of een soortgelijke maatregel waarbij
betrokkenen even doeltreffend worden geinformeerd

Sessie 12B — De nieuwe privacy-verordening Trefdag Informatie Vlaanderen - #TIV2017



NIEUW: PIA:
Gegevensbeschermingseffectbeoordeling art. 35

wanneer een soort verwerking, in het bijzonder een
verwerking waarbij nieuwe technologieén worden
gebruikt, gelet op de aard, de omvang, de context
en de doeleinden daarvan waarschijnlijk een hoog
risico inhouden voor de rechten en vrijheden van
natuurlijke personen voert de
verwerkingsverantwoordelijke voor de verwerking
een beoordeling uit van het effect van de beoogde
verwerkingsactiviteiten op de bescherming van
persoonsgegevens; €én beoordeling kan een reeks
vergelijkbare verwerkingen bestrijken die
vergelijkbare hoge risico's inhouden
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NIEUW: PIA Gegevensbeschermingseffectbeoordeling
(2)

Zeker en vast in het geval van:
o profiling

o grootschalige verwerking van  bijzondere
persoonsgegevens

O monitoring van openbare ruimten.

—>waarom, op welke manier en hoelang er
persoonsgegevens verwerkt worden.

—>de aanwezige risico’s in kaart brengen en
beoordelen. In sommige gevallen is het zelfs
verplicht om de beoordeling met betrokkenen te
bespreken
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NIEUW: PIA Gegevensbeschermingseffectbeoordeling
(3)

Inhoud:

[ een systematische beschrijving van de beoogde
verwerkingen en de verwerkingsdoeleinden

(J een beoordeling van de noodzaak en de
evenredigheid van de verwerkingen met
betrekking tot de doeleinden

[ een beoordeling van de bedoelde risico's voor de
rechten en vrijheden van betrokkenen

J de beoogde maatregelen om de risico's aan te
pakken
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NIEUW: PIA Gegevensbeschermingseffectbeoordeling
(4)

Niet verplicht in het geval van:

J verwerking gerechtvaardigd door de noodzaak een
wettelijke verplichting na te leven of wordt uitgevoerd in
het algemeen belang indien deze al werd uitgevoerd bij
de goedkeuring van de wettelijke basis

J de verwerking van persoonsgegevens van patiénten of
clienten door een individuele arts, een andere
zorgprofessional of door een advocaat
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NIEUW: PIA: Gegevensbeschermingseffectbeoordeling
(5)

de toezichthoudende autoriteit stelt een lijst op van het
soort verwerkingen waarvoor een
gegevensbeschermingseffectbeoordeling vereist is/niet
vereist is en maakt deze openbaar

=> ontwerp van aanbeveling van de CBPL

https://www.privacycommission.be/sites/privacycommi
ssion/files/documents/CO-AR-2016-004 NL.pdf

=> guidelines werkgroep 29

https://www.privacycommission.be/sites/privacycommi
ssion/files/documents/wp243 en.pdf
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NIEUW: voorafgaande raadpleging
toezichthoudende autoriteit (DPA) art. 36 AVG

Wanneer?

Als uit een PIA blijkt dat de verwerking een hoog
risico ZOU opleveren indien de
verwerkingsverantwoordelijke geen maatregelen
neemt om het risico te beperken

Bij ieder voorstel van  wetgevings- of

regelgevingsmaatregel in verband met verwerking
van persoonsgegevens
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NIEUW: aanwijzing functionaris
gegevensbescherming (DPO) art. 37-39 AVG

= Verplichting voor overheidsinstanties!

. Aanspreekpunt voor betrokkenen
. Onafhankelijkheid
J Geheimhouding/vertrouwelijkheid

J Combinatie met andere taken is mogelijk mits er
geen belangenconflict ontstaat

. Naar behoren en tijdig betrekken
] Ondersteuning + toegang + voldoende middelen

1 Geen instructies en niet ontslaan of straffen voor de
uitvoering van zijn taken

 Zowel intern als extern
J Mogelijk 1 DPO voor meerdere entiteiten
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NIEUW: aanwijzing functionaris
gegevensbescherming (DPO) (2)

J
J

D000

L

De verantwoordelijke, de verwerker en de medewerkers
informeren en adviseren over verplichtingen

Toezien op naleving van de AVG + het beleid van de
verwerkingsverantwoordelijke of de verwerker m.b.t. de
bescherming van persoonsgegevens

Bewustmaking en opleiding personeel en audits
Advies m.b.t. PIA en toezien op uitvoering
Samenwerking met DPA

Optreden als contactpunt voor DPA

Rekening houden met de risico’s die aan verwerking zijn
verbonden, alsook aard, omvang, context en doelen van
verwerking

Aanbeveling CBPL 04/2017 van 24 mei 2017
https://www.privacycommission.be/sites/privacycommissi
on/files/documents/aanbeveling 04 2017 O.pdf
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NIEUW: toezicht en sancties art. 51, 68, 83, 84 AVG

J één of meer toezichthoudende autoriteiten (DPA)
per lidstaat

J Europees Comité voor Gegevensbescherming i.p.v.
de WG 29

J Burgerlijke aansprakelijkheid
» Via procedure voor rechtbank

J Administratieve sancties en geldboetes
» Via klacht bij toezichthoudende autoriteit

[ Strafrechtelijke verantwoordelijkheid
» Via klacht bij parket of onderzoeksrechter
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NIEUW: toezicht en sancties (2)

d Administratieve sancties en geldboetes: via klacht bij DPA
» Administratieve sancties:

©)

O
O
O

berisping
bevel om verzoeken betrokkene tot uitoefening rechten in te willigen
bevel om inbreuk op beveiliging mee te delen aan betrokkene

opleggen van tijdelijke of definitieve beperking van verwerking, met
inbegrip van verbod

» Administratieve geldboetes

©)

bij overtreding tot 20.000.000 EUR (voor een onderneming tot 4% van
de totale wereldwijde jaaromzet in het voorgaande boekjaar)

elke lidstaat kan regels vaststellen betreffende de vraag of en in

hoeverre administratieve geldboeten kunnen worden opgelegd aan in

die lidstaat gevestigde overheidsinstanties en overheidsorganen

elke lidstaat stelt de regels vast inzake andere sancties die van
toepassing zijn op inbreuken die niet aan administratieve geldboeten
onderworpen zijn
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Aanpak aanpassing Vlaamse regelgeving aan de
AVG

J Conceptnota, goedgekeurd door de Vlaamse
Regering op 2 december 2016

— Juridische werkgroep AVG: max. 2 juristen per
beleidsdomein én vertegenwoordiging namens de
werkgroep informatieveiligheid

—> Volledige screening van de decreten en besluiten
Vlaamse Regering

—> Opstelling artikelen tot aanpassing van de
decreetsbepalingen

—> Voorontwerp van decreet tot aanpassing van de
decreten
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Stand van zaken federale niveau

Op 16 november 2017 is WET tot oprichting van de
Gegevensbeschermingsautoriteit (GBA) door de Kamer
goedgekeurd. Volgens deze aangenomen wet:

» Het stelsel van machtigingen door de sectorale
comités binnen de CBPL wordt afgeschaft

» De bestaande machtigingen blijven gelden

» Na de inwerkingtreding van de wet zal men TOCH
NOG kunnen aansluiten op een algemene
machtiging

http://www.dekamer.be/FLWB/PDF/54/2648/54K2648

008.pdf

« Wat komt in de plaats van de machtigingen??

Sessie 12B — De nieuwe privacy-verordening Trefdag Informatie Vlaanderen - #TIV2017



Stand van zaken federale niveau

Ook nog een voorontwerp van kaderwet:
o AVG-verordening

o Politierichtlijn

olIntegratie van GBA

oRegime rond archivering, wetenschappelijk
onderzoek, statistieken
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Vragen?
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Deze presentatie zal vanaf 4 december
2017 te downloaden zijn op

https://overheid.vlaanderen.be/trefdag-
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